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Abstract– Low-rate Distributed Denial of Service (LDDoS) attacks degrade the quality
of TCP links with low average traffic by exploiting vulnerabilities in the TCP/IP protocol
and routing queue management mechanisms. The ideal transmission rate of the attack
pulse in the most classical RTO-based LDDoS attacks (aka: Shrew attacks) is greater
than or equal to the bandwidth of the target bottleneck link, and it is assumed that the
attacker is able to set a suitably large transmission rate. However, the attacker does not
always know the bandwidth of the target bottleneck link in attacks in wild.
In this thesis, we propose a strategy for executing a low-rate shrew DDoS attack
against a bottleneck link of unknown bandwidth and buffer size. The proposed attack
strategy degrades downstream traffic from a specific service to the target network to the
desired quality while keeping the attack traffic stealthy by exploratively increasing the
pulse rate while estimating the attack effect by building bot nodes in the target network.
In addition, to maintain the stealthiness of the attack, excessive transmitted pulses are
suppressed by estimating the bottleneck link bandwidth from the strength of the attack
pulses received by the observation node.
The proposed strategy is intended to be executed by targeting a home or office network
connected by a fixed broadband line. Based on past cybercrime cases, we discussed that
the proposed strategy can be implemented by IoT botnets targeting home networks and
targeted malware attacks targeting enterprise networks. Since the traffic of the LDDoS
attack by the proposed strategy is expected to be concentrated at the edge routers of
the Internet Service Provider network, it is necessary to deploy an appropriate detection
method at the edge routers of the ISP network.
The proposed strategy is evaluated by simulation using ns-3, and the results show
that the proposed strategy can be executed to determine the transmission rate of the
attack pulse in an exploratory manner when the characteristics of the bottleneck link
are unknown. In addition, we show that by increasing the buffer size of the bottleneck
link, the proposed strategy compromises stealth and increases the risk of being detected
by existing flood DDoS attack detection schemes.
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本論文は以下のように構成される．2 章では，本研究の理解に必要不可欠な LDoS 攻撃，













低レート DoS(LDoS: Low-rate DoS) 攻撃は，ネットワークリンクやアプリケーション
サーバの処理能力を超える大きさを持った長さの短いパルスを周期的に標的に送信すること
で，ネットワークやアプリケーションのリソース利用率を悪化させる．
図 2.1 に示すように LDoS 攻撃のモデルは 3 つのパラメータ < R, L, T > で表すことが
できる．ここで，Rは攻撃パルスのレート，Lは攻撃パルスの持続時間，T は隣接する攻撃
パルス間の間隔である．攻撃が低レートであるためには，Lは T に対して非常に小さい値で
ある必要がある [12]．攻撃パルスの平均レートは R · L/T で算出される．例えば，帯域幅
C = 10Mbpsのボトルネックリンク∗に対して，R = 10Mbps，L = 200ms，T = 1000ms
の攻撃パルスを送信した場合，平均レートは 2Mbpsであるため，この攻撃パルスがボトル
ネックリンクを占める割合は 20%となる．この例のような大きさの攻撃パルスは，フラッド
型 DDoS 攻撃の検知手法では検出することができない [8]．各攻撃パラメータの理想値は標
的のプロトコルによってそれぞれ異なる．
LDoS攻撃は，トランスポート層，ネットワーク層，アプリケーション層のいずれかに存
在するプロトコルの脆弱性を利用して実行される [8]．表 2.1 に主な LDoS 攻撃の分類を示
す．本研究で取り扱う LDoS攻撃は Shrew攻撃である．Shrew攻撃への理解をより深める
ため，以下に各 LDoSの特徴をまとめる．
Shrew：Shrew 攻撃は，2003 年に Kuzmanovic と Nightly[6] によって示された最も古
典的な LDoS攻撃である．TCPの再送信タイムアウト（RTO:Retransmission Time Out）
表 2.1 LDoS攻撃の分類（文献 [8]を参考に作成）
LDoS攻撃の分類 脆弱性レイヤー 脆弱性プロトコル 仕組み
Shrew トランスポート層 TCP RTO
RoQ トランスポート層 TCP 輻輳制御
Full-buffer
Shrew
トランスポート層 TCP RTO &
輻輳制御
LoRDAS アプリケーション層 HTTP KeepAlive
∗ボトルネックリンクとは，ネットワーク内で最も帯域幅が低いリンクのことである．
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う”トガリネズミ”に由来している [6][7]．本論文では LDoS攻撃の手法に Shrew攻撃を用
いる． Shrew攻撃の攻撃原理の詳細は次節で説明する．





と乗算的に cwndを減少させる．このような cwndの制御は，AIMD（Additive-Increase /
Multiplicative-Decrease）と呼ばれる．
RoQ攻撃は，攻撃パルスによって TCPパケットを損失させて，AIMDによる cwndの制
御サイクルを連続して誘発することで，cwnd が段階的に減少されて，標的 TCP のスルー
プットを低下させる．これは，1パケット損失させるだけで攻撃が成功するため，必要な攻
撃パルスの大きさが RTO を発生させなければならない Shrew 攻撃と比較して，小さくな
る．文献 [15]では，パルス間隔 T は 5秒以上の攻撃を RoQ，5秒未満の攻撃を Shrewに分
類している．したがって，RoQは，攻撃効果は低いが，ステルス性が非常に高い LDoS攻撃
であり，QoS (Quality of Service)が要求されるトラフィックに有効である．
Full-buffer Shrew：Full-buffer Shrew (FB-Shrew)攻撃は，TCPの RTOと輻輳制御




Shrew 攻撃と比較して FB-Shrew 攻撃に必要な攻撃パルスの総通信量は少なくなる．しか
し，FB-Shrew攻撃はいくつかの TCPパケットが正常に通信されることを許容しているた
め，Shrew攻撃と比較して攻撃効果は低い．
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RTO = max{minRTO, SRTT + max(G, 4× RTTAV R)}
ここでminRTOは RTOの最小値，SRTT は平滑化したラウンドトリップタイム（RTT:
Round Trip Time），G はオペレーティングシステムに設定されているクロック粒度，
RTTAV Rは RTTの平均偏差である．minRTO は RFC6298[18]により，1秒に設定する
ことが推奨されている．多くの場合で（2.2.1）式の右辺では
minRTO > SRTT + max(G, 4× RTTAV R) (2.2.1)
が成り立つ [7]ため，RTOの初期値はminRTO に設定されるとする．
Master’s thesis, Future University Hakodate
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RTO1 = minRTO (2.2.2)
TCP通信において，2回以上連続して同じパケットがタイムアウトした場合，当該パケッ
トが再送なく正常に応答を返すまでタイムアウトごとに RTO の値を 2 倍ずつ増加させて
いく．i回連続でタイムアウトしたパケットの RTOの値を RTOi と表すとこの値は以下の
（2.2.3）式により設定される．ただし，RTOの値は 60秒以上の上限値を持つように制限さ
れている [18]．








信（すなわち，T = minRTO）することで，再送信された TCPパケットを連続して損失さ
せる．これによって，正当な TCPフローのスループットは非常に低いか，ほぼゼロになる
[12]．ここで，LDoSの攻撃パルスは，パルスのレート R，持続時間 L，間隔 T でモデル化
されることを思い出してほしい（図 2.1）．ボトルネックリンクの帯域幅とバッファサイズを
それぞれ C と B とおくと，Shrew攻撃では，攻撃を成功させるためには，Rが C 以上，L
が B を埋めるために十分な長さまたは標的 TCPフローの RTT以上，T が標的 TCP送信
者の初期 RTO以上の間隔であることが必要である [8][12]．T が固定された Shrew攻撃は非
同期型と呼ばれる [8]．非同期型の Shrew攻撃は，攻撃者が任意のタイミングで RTOを狙
うことができ，T の値の設定によって攻撃効果を調整できるためほとんどの Shrew攻撃は非






LDDoS 攻撃は，同期した複数の LDoS 攻撃から構成される．LDoS の総数を m とする
と，各 LDoS のパルスレートは R/m でなければならない．図 2.2 に示すように，複数の
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3.2.1 RTOのランダム化
Shrew攻撃を可能にしている要因の一つは，TCPの RTOの値がminRTOに依存してい
るためである．したがって，LDDoS 攻撃から TCP を防御するための最もシンプルな手法
は RTOの値をランダム化することである．文献 [7]では，minRTO の値を 1秒から 1.5秒
の間でランダム化する戦略が提案された．この手法によって，TCP がパケットを再送する




3.2.2 Active Queue Management(AQM)
AQMはネットワークの輻輳を軽減するためにルータのキュー（バッファ）に蓄積された
パケットが満たされる前に，パケットを廃棄するキュイーイングポリシを指す．AQM の
















な TCPパケットが B にエンキューされるのをブロックする必要がある．このことから，B
の値を増やすことが攻撃の緩和につながることが実証されている．文献 [27]では，簡単な数
学モデルを用いてルータのキュー動作を解析した．B の値が大きいほど，必要な攻撃パルス
のピークレート Rが増加し，B の値が小さいほど Shrew攻撃によって高い効果が得られる
Master’s thesis, Future University Hakodate
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ことをシミュレーションで実証した．文献 [12]では，Shrew攻撃が検知された場合に一時的
に B の値を増加する防御戦略が提案された．シミュレーションによる評価の結果，攻撃時に












Full-buffer Shrew攻撃のモデルは，2006年に Guirguisら [29]によって明らかとなった．
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する場合，パルスレート R をボトルネックリンク帯域幅 C 以上のレートに設定する必要が
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案戦略は，標的 TCP が目的攻撃効果（スループット）未満になるまでパルスレート R を
段階的に増加する．目的攻撃効果とは，提案戦略によって低下させる標的 TCPフローのス
ループットの目的値を指す．Rの初期値は，ボトルネックリンク帯域幅 C に対して十分に小











Master’s thesis, Future University Hakodate
15
A Study on Automated LDDoS 4. 提案戦略
4.1.3 攻撃シナリオのモデル化
表 4.1に本論文で使用する記号を示す．
上記の要件を満たすために必要な攻撃シナリオを図 4.2 に示す．標的 TCP 送信ノード
Sendertarget は，標的 TCP受信ノード Receivertarget からのリクエストに対して，バルク
転送の TCPフロー ϕtarget を送信する．
攻撃者は，観測ノード Receiverobserve を Receivertarget が接続されている LAN に構
築する．Receiverobserve の役割は，攻撃効果の観測と，攻撃パルスの受信と観測である．
Receiverobserve は Receivertarget と同様に，正規のリクエストによって，Sendertarget か
らバルク転送の観測 TCP フロー ϕobserve を受信する．ϕobserve は，パルスレートの探
索的増加機能において，目的の攻撃効果を達成しているかを判別するために使用する．
ϕobserve は，正規のリクエストによって通信する正常なトラフィックであるため，攻撃ト
ラフィックに含まれない．さらに，m 台の攻撃ノード Attacker1···m のうち，アクティブ
な c(∀c ∈ [1..m])台の攻撃ノード Attacker1···cは，Receiverobserve に対して LDDoS攻撃フ
ロー ΦAc = (ϕA1 · · · ϕAc)を送信することで，同じボトルネックリンクを共有する ϕtarget の
















攻撃制御ノード Master が攻撃全体を制御する役割を持つ．Master は目的攻撃効果
throughputobjectiveを入力として受け取り，フィードバックされた観測TCPフロー ϕobserve
のスループットのサンプル値 θ = (ϑ1 · · · ϑt)をもとに，アクティブ攻撃ノード数 cを決定す
る．ここで，ϑt は，ϕobserve の通信開始後の t − 1秒から t秒までの間に Receiverobserve で
計測したスループットである（tは自然数）．1回のフィードバック動作につき，観測窓幅W
Master’s thesis, Future University Hakodate
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ΦAc ϕA1 から ϕAc の合成フロー
W 攻撃効果の観測窓幅
throughputobjective 目的攻撃効果
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秒の長さだけ θ を計測する（W は自然数）．例えば，W = 3のとき，1回目のフィードバッ
クでは，θ = (ϑ1, · · · , ϑ3)，2回目のフィードバックでは，θ = (ϑ1, · · · , ϑ3, · · · , ϑ6)を得る．
そして，アクティブな c台の各攻撃ノードは，< ∆R, L, T >のパラメータで攻撃パルスを
送信し，ボトルネックリンクで合成される攻撃パルスのパラメータは < R = ∆R · c, L, T >
となる．もう 1つのフィードバック値 Rmax は，目的攻撃効果の達成後にボトルネックリン
ク帯域幅 C を推定するために使用される．Master はこの値を使用して，攻撃のステルス性
を低下させる．
図 4.3 提案戦略のフィードバック制御
Algorithm1 ∼ Algorithm3に，上記のフィードバック制御をMaster に実装したより詳
細な手順を示す．関数 ControlAttack は，Master によって観測窓幅W 秒ごとに繰り返し
実行されフィードバック制御を実現する．処理の内容を要約すると，各攻撃ノードが送信す
るパルスパラメータを初期化（4.2.1項で説明）した後，攻撃パルス送信毎に現在の攻撃効果
の推定値（4.2.2 項で説明）をもとに，アクティブ攻撃ノード数 cの増加量 incrementC を





アクティブな各攻撃ノード Attacker1···c は，パラメータ < ∆R, L, T >で定義される攻撃
パルスを送信する．提案戦略では，複雑さを軽減するために，L，T は固定の値を設定し，
∆Rのみ，ボトルネックリンクの帯域幅に応じた値を使用する．パルス間隔 T は，標的 TCP
送信ノード Sendertarget の初期 RTO である minRTOtarget 以上の値を設定する必要があ
る．RFC6298[18]では，minRTO を 1秒に設定することが推奨されているため，T を 1秒
に設定する．パルス幅 Lは，タイムアウトを発生させるために，標的 TCPフローの RTT
以上の長さで，かつ T に対して十分に小さくなければならない [12]．そのため，本研究では，
ϕtarget 及び，ϕobserve の RTTが 300ms以下であるという前提をおき，Lを 300msに固定
する．各攻撃ノードが送信するパルスレート ∆R は，ボトルネック帯域幅 C を超えない値
Master’s thesis, Future University Hakodate
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に設定する必要がある．そこで，提案戦略では攻撃パルスの送信（関数 ControlAttack）前
の安定したスループットの平均値を ∆Rに設定する．具体的には，Algorithm1の 2行目に
おいて，Receiverobserve からフィードバックされた θ の，直近W 秒分のスループットサン
プル (ϑt−W +1, · · · ϑt)から，それらの平均値 δobserve を算出する．このために，攻撃を開始
する数十秒前から ϕobserve の通信を開始し，輻輳ウィンドウ値がある程度安定した後に，攻





観測 TCPフロー ϕobserve を用いて，間接的に攻撃効果を推定する．図 4.2より，ϕtarget と
ϕobserve は，同じボトルネックリンクを共有する同種フローであるため，TCP親和性のモデ
ル式 [36] により δtarget ≃ δobserve が成り立つ．この特性を利用して，δobserve から δtarget
への攻撃効果を間接的に推定する．スループットの値は常に可変であるため，提案する手法















· ∆R · c
)
| (4.2.1)
ここで，θmax は，最後に cを増加した時刻から最後のサンプリング時刻 tまでにおける θの
最大値，θmin は，θmax と同範囲における θ の最小値，θaverage は，時刻 t − W + 1から t
までの θ の平均値（δobserve と同様）である．
算出した incrementC は単純に cに加えるのではなく，合計攻撃ノード数を上回らない範
囲で加える（条件式 4a, 5a, 5b）．条件式 4bは，cを増加するべきであると条件式 2aと条件
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式 3によって判断されたが，incrementC の値が 0になってしまったときに 1度だけ実行さ
れる調整処理である．このケースは主に，目的攻撃効果の達成まで cがわずかに足りない場







ステルス性優先制御の詳細を Algorithm3 に示す．初めに，関数 getRmax により，
Receiverobserve が，100 ミリ秒間隔で計測した ΦAc のスループットの最大値 Rmax を
取得する．例えば，R = 10Mbps, L = 300ms, T = 1000ms のパルスを 100 ミリ秒間隔で
計測した場合，理想的には [10, 10, 10, 0, · · · , 0] (Mbps)のような結果が得られる．Rmax は
この計測値の中の最大値となるため，この例では，Rmax は 10Mbps である．ただし，攻
撃パルスと TCP が競合しており，ボトルネックリンクの帯域利用率が 100% の状況では，
競合 TCP によって攻撃パケットの一部がボトルネックリンクバッファで損失してしまう
ため，Receiverobserve で計測される Rmax は，実際に送信した R よりも低下する．例え
ば，計測値が [8, 9, 9, 0, · · · , 0] (Mbps) の場合，Rmax が 9Mbps となってしまう．そこで，
関数 CeilTop1により，Rmax の上位一桁の概数を切り上げで求めることによって，C の値
を推定する（Algorithm3，4 行目）．上位一桁の概数とは，上位二桁目を切り上げて，上位
三桁以下を切り捨てた数である．ボトルネックリンクの帯域幅の推定値である BWprobe は，
Algorithm3の 6行目から 10行目において，決定される．BWprobe は，測定された Rmax の
概数である ApproximateRmax が，Rmax よりも遥かに大きい場合は Rmax，異なる場合は
ApproximateRmax が設定される．現在送信しているピークレート R が，ここで得られた
ボトルネックリンクの推定帯域幅 BWprobe よりも大きい場合，Rが高すぎると判断し，∆R
に BWprobe を現在の攻撃ノード数 cで割った値（小数点未満切り上げ）を設定する（条件式
7）．
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Algorithm 1 Core Algorithm of Master Node
Require: ∆R ▷ 攻撃ノード 1台あたりのパルスレート（Kbps）
Require: L ⇐ 300 ▷ 攻撃ノード 1台あたりのパルス幅（ms）
Require: T ⇐ 1000 ▷ 攻撃ノード 1台あたりのパルス間隔（ms）
Require: W ⇐ Winitial ▷ 観測窓幅
Require: c ⇐ 0 ▷ アクティブ攻撃ノード数
Require: m ⇐ minitial ▷ 攻撃ノードの総数
Require: prev_δobserve ⇐ ∞ ▷ 前回のフィードバックにおける δobserve
Require: throughputobjective ⇐ throughputobjectiveinitial ▷ 目的攻撃効果
Require: initDeltaR ⇐ false ▷ ∆R初期化フラグ
Require: ajust ⇐ false ▷ cの調整フラグ
Require: loweredRToBW ⇐ false ▷ パルスレート Rをボトルネック帯域幅の推定値ま
で低下させたかを表すフラグ
Require: prioStealthy ⇐ true or false ▷ ステルス性優先制御のオンオフ
1: function ControlAttack
2: δobserve ⇐ computeLatestAverageObserveTp()
3: noMoreIncrease = loweredRToBW and prioStealthy
4: if ! (initDeltaR) then ▷ 条件式 1
5: ∆R ⇐ δobserve
6: initDeltaR ⇐ true
7: c ⇐ 1
8: end if
9: if δobserve > throughputobjective and ! (noMoreIncrease) then ▷ 条件式 2a
10: IncrementActiveAttackerNum() ▷ Algorithm2を実行
11: else if noMoreIncrease then ▷ 条件式 2b
12: print ’ステルス性優先制御によって設定されたパルスレートを維持する’
13: else ▷ 条件式 2c
14: print ’攻撃成功：目的攻撃効果を達成’
15: if prioStealthy then ▷ 条件式 6
16: LowerPulseRateToProbedBW () ▷ Algorithm3を実行
17: end if
18: end if
19: prev_δobserve ⇐ δobserve
20: SendAttackPulse(∆R, L, T, c, W )
21: end function
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Algorithm 2 アクティブ攻撃ノード数 cの更新処理
1: function IncrementActiveAttackerNum
2: if δobserve > prev_δobserve then ▷ 条件式 3
3: incrementC ⇐ computeIncrementC(∆R, c, throughputobjective)
4: if incrementC > 0 then ▷ 条件式 4a
5: if (c + incrementC) ≤ m then ▷ 条件式 5a
6: c ⇐ c + incrementC
7: else if c! = m then ▷ 条件式 5b
8: c ⇐ m
9: end if
10: else if c < m and ! (ajust) then ▷ 条件式 4b
11: c ⇐ c + 1






2: Rcurrent ⇐ ∆R · c
3: Rmax ⇐ getRmax()
4: ApproximateRmax ⇐ CeilTop1(Rmax)
5: BWprobe ⇐ 0
6: if Rmax + 0.1 ∗ ApproximateRmax < ApproximateRmax then
7: BWprobe ⇐ Rmax
8: else
9: BWprobe ⇐ ApproximateRmax
10: end if
11: if Rcurrent > BWprobe then ▷ 条件式 7
12: ∆R ⇐ ceil (BWprobe/c)
13: loweredRToBW ⇐ true
14: end if
15: end function









す．Sendertarget の minRTO は，推奨値の 1 秒 [18] に設定した．Sendertarget が送信す
る TCPパケットのサイズは 590Byteである．TCP輻輳制御アルゴリズムは NewRenoを
使用する．すべてのノードは DropTail 方式でバッファに蓄積されたパケットを処理する．
Sendertarget と Receivertarget,observe の TCP ソケットの送受信バッファサイズはそれぞ
れ 512KByteに設定した．各ノードが送信するトラフィックは図 4.2で示した攻撃シナリオ
と同様である．Attacker1···c が送信する攻撃トラフィックのプロトコルは UDPである．攻
撃パケットのサイズは 80Byte である．攻撃制御ノードMaster はトポロジ上に配置せず，
ns-3のイベント動作として実行される．したがって，今回のシミュレーションでは，フィー
ドバック制御に本来発生するMaster が関与する通信の遅延は無視される．パルス幅 Lは，
通常ネットワークの RTTが 10msから 100msであることを踏まえ，タイムアウトを起こす
ために十分な 300msを設定した．目的攻撃効果 throughputobjective は，動画配信サービス
の Netflixが公表している必要最低帯域幅 [38]の 500kbpsに設定した．攻撃ノードの総数m
は 300ノードである．攻撃の観測窓幅W は，3秒に設定した．



































幅 C とそれに対応するバッファサイズ B を設定したシミュレーションを実行する．C は
10Mbpsから 150Mbpsまで 20Mbpsごとの値を設定する．これらの C の値は，文献 [39]で
予測された 2018年から 2023年までの固定ブロードバンド回線速度の予測に基づいている．
ボトルネックリンクのバッファサイズ B は，文献 [40]で提案されているバッファサイズの
計算式 B = C · RTT/√n（nはフロー数）に n = 16を代入した値を計算して設定する．
評価項目を表 5.1.2に示す．
5.1.3 シミュレーションの実行時間と各通信の開始時刻
各シミュレーションの実行時間は，評価実験 Aの a1 ∼ a8 および評価実験 B の b1 ∼ b8
が 120秒間，評価実験 A+ の a+1 ∼ a+8 および，評価実験 B+ の b+1 ∼ b+8 が 180秒間である．
各通信は，すべてのシミュレーションで，標的 TCPフロー ϕtarget が 0秒，観測 TCPフ
ロー ϕobserve が 5秒，1ノード目の攻撃フロー ϕA1 が 25秒から開始される．ϕA2 以降の攻
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表 5.1 評価実験の構成




































































(tsuccess) 以降における標的 TCPフロー ϕtarget
のスループットの平均値
δsuccessobserve
(tsuccess) 以降における標的 TCPフロー ϕobserve
のスループットの平均値
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撃フローの開始時刻は，提案戦略のアクティブ攻撃ノード数の決定に依存する．ϕtarget と
ϕobserve は通信が開始されてからシミュレーションが終わるまでデータを送信し続ける．
外乱トラフィックは，評価実験 A+ の a+1 ∼ a+8 および，評価実験 B+ の b+1 ∼ b+8 のみで
送信される．各外乱トラフィック送信ノードの通信開始時刻は，Cross1 が 8秒，Cross2 が





a1 ∼ a8 すべてのシミュレーションで，提案戦略は目的攻撃効果を達成することができた
と判断した．δsuccesstarget 及び δsuccessobserve が 500kbpsを下回っていることから，提案戦略の判断と




攻撃のステルス性の側面では，C が 90Mbps 以上の広帯域なボトルネックリンクに対し
て，提案戦略が有効ではないことがわかった．シミュレーション a1 ∼ a4（すなわち，C が
10Mbps ∼ 70Mbpsの場合）は，uが約 45%前後であることから，一般的なフラッド型の高
レート DDoS攻撃と比較して高いステルス性をもっていると言える．一方で，C が 90Mbps
以上に設定されたシミュレーション a5 ∼ a8 では，Rfinal が C に対して遥かに高く設定さ
れてしまい，uが 100%を超える結果が得られた．これは低レート DDoSではなく，高レー




意味する．提案戦略では，C に対して十分に小さい ∆Rから LDDoS攻撃が開始される．C





に問題がなかったシミュレーション a1 ∼ a4 では，初回のフィードバック時にボトルネック
リンクの回線利用率がほぼ 100%であり，高レート化してしまった a5 ∼ a8 では回線利用率
が 100%を下回っていた．C に対して ∆Rの値が低すぎる値に設定された場合においても，
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表 5.3 評価実験 Aの結果
評価項目 a1 a2 a3 a4 a5 a6 a7 a8
success/
failure
✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓
tsuccess
[s]
46 49 58 52 37 37 43 46
∆R
[Mbps]
2.88 15.13 25.01 35.05 37.31 36.94 36.94 36.94
cfinal
[nodes]
5 3 3 3 11 136 60 99
Rfinal
[Mbps]
14.41 45.38 75.02 105.16 410.39 5,023.16 2,216.10 3,656.57
Rover
[Mbps]
4.41 15.38 25.02 35.16 320.39 4,923.16 2,086.10 3,506.57
Raverage
[Mbps]
4.32 13.62 22.51 31.55 123.12 1,506.95 664.83 1,096.97
u
[%]
43.23 45.38 45.01 45.07 136.80 1,369.95 511.40 731.31
δsuccesstarget
[kbps]
397.95 52.72 12.79 75.66 105.59 62.92 0 4.31
δsuccessobserve
[kbps]











たと判断した．しかし，一部のシミュレーション（a+1 , a+2 , a+5）の δsuccesstarget 及び δsuccessobserve は
500kbpsを上回る結果となった．これは，外乱トラフィックが途中で終了したことによって，
ボトルネックリンクの回線利用率が低下し，標的 TCPフローのスループットが回復したこ
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図 5.2 評価実験 Aにおける TCPスループットの遷移１（a1 ∼ a4）
とと，Rover の値が小さかったことが関係していると考えられる．
攻撃のステルス性の側面では，評価実験 Aの同条件のシミュレーション（ai と a+i ）同士
を比較するとすべての条件で uが低下し，ステルス性が向上する結果が得られた．特に，C
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域幅以下に維持することが可能であるかを検証した．シミュレーション b1 ∼ b8 ごとの Rの
推移を図 5.5及び図 5.6に示す．
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図 5.4 評価実験 Aにおける Rの遷移（a5 ∼ a8）
b1 ∼ b8 のすべてのケースで，一度，ピークレート Rが，ステルス性を優先しなかったシ
ミュレーション a1 ∼ a8 の Rfinal の値と等しい値まで増加しているが，その後，Rが C ま
で低下していることが確認できた．よって，b1 ∼ b8 のすべてのケースにおいて攻撃フローの
帯域使用率 uは 30%となり，シミュレーション a1 ∼ a8 の結果と比較して大幅に減少した．
この結果は，ステルス性優先制御によって，ボトルネックリンク帯域幅を正確に推定できて
いることを示している．特に，評価実験 Aにおいて，uが 100%を超えていた C が 90Mbps
以上の環境において，u を 30% に抑えられたことは，ステルス性優先制御の有効性を強調
している．一方で，ステルス性を優先したことにより， b1 ∼ b8 のすべてのケースで目的攻
撃効果を達成できない結果となった．この結果は，LDDoS攻撃に失敗しているのではなく，
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表 5.4 評価実験 A+ の結果
評価項目 a+1 a+2 a+3 a+4 a+5 a+6 a+7 a+8
success/
failure
✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓
tsuccess
[s]
88 172 40 97 37 37 37 37
∆R
[Mbps]
0.69 2.00 3.83 12.18 7.534 8.05 17.09 33.86
cfinal
[nodes]
20 17 17 7 14 17 16 10
Rfinal
[Mbps]
13.88 34.07 65.11 85.26 105.50 136.92 273.49 338.60
Rover
[Mbps]
3.88 4.07 15.11 15.26 15.50 26.92 143.49 188.60
Raverage
[Mbps]
4.16 10.22 19.53 25.58 31.65 41.08 82.05 101.58
u
[%]
41.64 34.07 39.06 36.54 35.17 37.35 63.12 67.72
δsuccesstarget
[kbps]
586.20 1015.39 299.19 230.71 664.78 466.79 324.34 313.72
δsuccessobserve
[kbps]
562.45 825.41 141.23 208.19 407.87 292.18 188.17 165.28





ターンで通信した．シミュレーション b+1 ∼ b+8 ごとの Rの推移を図 5.7及び図 5.8に示す．
シミュレーション b+6（C = 110Mbps）を除く 7つのシミュレーションは外乱トラフィッ
クが発生している環境においても，正確に C を予測し，R の低下することができた．ただ
し，シミュレーション b+6 は 10Mbpsの誤差が発生してしまった．
以上の結果から，ステルス性優先制御は外乱トラフィックが存在する環境下においては正
確性がやや低下することがわかった．
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図 5.5 評価実験 B におけるパルスピークレート Rの遷移１（b1 ∼ b4）
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図 5.6 評価実験 B におけるパルスピークレート Rの遷移２（b5 ∼ b8）
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図 5.7 評価実験 B+ におけるパルスピークレート Rの遷移１（b+1 ∼ b+4）
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図 5.8 評価実験 B+ におけるパルスピークレート Rの遷移２（b+5 ∼ b+8）

































∗例えば，動画ストリーミングサービスの Netflixでは，TCP NewRenoが使用されている [44]．
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A Study on Automated LDDoS 6. 攻撃シナリオの具体例と検知手法の展開箇所
よると，ブロードバンド回線のボトルネックリンクは，ISPのエッジルータと家庭内モデム
をつなぐラストホップリンクであることが明らかになっている．したがって，固定ブロード
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エッジルータに検出手法を適用しなければならない．













は 5章のシミュレーション a1 と同様で，ボトルネックリンク帯域幅を 10 Mbps，バッファ
サイズを 310 KBytes に設定した．このバッファサイズは標的 TCP フローの帯域遅延積
（BDP: Bandwidth Delay Product）の 2倍である．
表 7.1 に示した結果の通り，提案戦略は目的攻撃効果の 500kbps を達成することができ
ないと判断した．終了時の総ピークレートは 23.55Mbps で，バッファサイズを除いた同条
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